Bezpieczenstwo w sieci

I. ELTRONIK Sp. z 0. 0. wypetniajgc obowigzek wynikajacy z art. 175e ustawy
Prawo telekomunikacyjne w zakresie bezpieczenstwa w sieci odsyta do strony
Urzedu Komunikacji Elektronicznej

II. Zgtaszanie podejrzanych stron

Kazdy moze zgtosi¢ strone, ktéora moze wyludza¢é dane osobowe, dane
uwierzytelniajace do kont bankowych Iub serwiséw spotecznosciowych. Jesli
znajdziesz jakiekolwiek naduzycie dokonane w Internecie poinformuj CERT Polska
pomoca formularza dostepnego na_https://incydent.cert.pl/phishing.

IT1. Zgtaszanie podejrzanych SMS

Podejrzang wiadomos$¢ SMS zawierajacq link mozesz przesta¢ na numer 799-448084
(CERT Polska) wykorzystujac funkcje "przekaz" albo "udostepnij" w swoim telefonie.
Trafi ona bezposrednio do analitykéow, ktéorzy zdecydujg o dopisaniu podejrzanej
domeny do listy ostrzezen. Z jednego numeru mozesz zgtosi¢ maksymalnie 3
wiadomosci w ciggu 4 godzin. Pamietaj ze numer stuzy wytgcznie do zgtaszania préb
wytudzen internetowych (phishingu, fatszywych aplikacji) - nie przyjmuje sie tq
drogg zgtoszen dotyczacych ustug SMS premium.

IV. Blokowanie stron internetowych

1. ELTRONIK Sp. z 0. 0. zgodnie z art. 15f ustawy o grach hazardowych (t.j. Dz.U. z
2018 r. poz. 165 ze zm.) blokuje strony Internetowe wg rejestru prowadzonego
przez Ministerstwo Finanséw. Zgodnie z nim od 1 lipca 2017 r. minister finanséw
wskazuje domeny, za posrednictwem ktérych nielegalni bukmacherzy (czyli ci,
ktérzy nie posiadaja stosownego zezwolenia i nie odprowadzajg w Polsce
podatkéw) oferujq swe ustugi Polakom. Przedsiebiorcy telekomunikacyjni sa
zobowigzani do zablokowania dostepu do wymienionych adreséw.

2. ELTRONIK Sp. z o. o. dla ochrony Klientéw korzystajacych z jego ustug, blokuje
strony Internetowe wg. Listy Ostrzezen prowadzonej przez CERT Polska. Strony
wytudzajgace dane osobowe oraz dane uwierzytelniajgce sq obecnie zjawiskiem
masowym, dotykajacym rdézne grupy uzytkownikéw Internetu w Polsce. Linki do
nich przesytane sa réznymi kanatami: przez SMS, e-mail lub media
spotecznosciowe. Strony te sg rejestrowane w duzych ilosciach i wykorzystywane
w dosc¢ krotkim czasie od rejestracji, po czym sg porzucane na rzecz nowych
adreséw. Adresy te mogq znajdowac¢ sie w roéznych domenach, nie tylko w
domenie krajowej *.pl. Z tego powodu Lista Ostrzezen jest uaktualniana przez
CERT Polska co 5 min, a nasza firma z automatu w tym samym czasie blokuje
zaktualizowane domeny Internetowe.

3. Jesli korzystasz z Internetu w kazdej chwili mozesz sprawdzi¢, czy twoj operator
telekomunikacyjny blokuje domeny wpisane na Liste Ostrzezen logujac sie na
adres_lista.cert.pl

Podany numer stuzy tylko do przyjmowania SMS-6w - numer do telefonicznego zgtaszania incydentow znajduje

sie na naszej stronie.
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