
Bezpieczeństwo w sieci

I. ELTRONIK Sp. z o. o. wypełniając obowiązek wynikający z art. 175e ustawy
Prawo telekomunikacyjne w zakresie bezpieczeństwa w sieci odsyła do strony
Urzędu Komunikacji Elektronicznej

II. Zgłaszanie podejrzanych stron

Każdy  może  zgłosić  stronę,  która  może  wyłudzać  dane  osobowe,  dane
uwierzytelniające  do  kont  bankowych  lub  serwisów  społecznościowych.  Jeśli
znajdziesz jakiekolwiek nadużycie dokonane w Internecie poinformuj CERT Polska
pomocą formularza dostępnego na https://incydent.cert.pl/phishing  .  

III.Zgłaszanie podejrzanych SMS

Podejrzaną wiadomość SMS zawierającą link możesz przesłać na numer 799-448084
(CERT Polska) wykorzystując funkcję "przekaż" albo "udostępnij" w swoim telefonie.
Trafi  ona  bezpośrednio  do  analityków,  którzy  zdecydują  o  dopisaniu  podejrzanej
domeny  do  listy  ostrzeżeń.  Z  jednego  numeru  możesz  zgłosić  maksymalnie  3
wiadomości w ciągu 4 godzin. Pamiętaj że numer służy wyłącznie do zgłaszania prób
wyłudzeń  internetowych  (phishingu,  fałszywych  aplikacji)  -  nie  przyjmuje  się  tą
drogą zgłoszeń dotyczących usług SMS premium.

IV. Blokowanie stron internetowych

1. ELTRONIK Sp. z o. o. zgodnie z art. 15f ustawy o grach hazardowych (t.j. Dz.U. z
2018 r. poz. 165 ze zm.) blokuje strony Internetowe wg rejestru prowadzonego
przez Ministerstwo Finansów. Zgodnie z nim od 1 lipca 2017 r. minister finansów
wskazuje domeny, za pośrednictwem których nielegalni bukmacherzy (czyli ci,
którzy  nie  posiadają  stosownego  zezwolenia  i  nie  odprowadzają  w  Polsce
podatków)  oferują  swe  usługi  Polakom.  Przedsiębiorcy  telekomunikacyjni  są
zobowiązani do zablokowania dostępu do wymienionych adresów.

2. ELTRONIK Sp. z o. o. dla ochrony Klientów korzystających z jego usług, blokuje
strony Internetowe wg. Listy Ostrzeżeń prowadzonej przez CERT Polska. Strony
wyłudzające dane osobowe oraz dane uwierzytelniające są obecnie zjawiskiem
masowym, dotykającym różne grupy użytkowników Internetu w Polsce. Linki do
nich  przesyłane  są  różnymi  kanałami:  przez  SMS,  e-mail  lub  media
społecznościowe. Strony te są rejestrowane w dużych ilościach i wykorzystywane
w dość krótkim czasie od rejestracji,  po czym są porzucane na rzecz nowych
adresów.  Adresy  te  mogą  znajdować  się  w  różnych  domenach,  nie  tylko  w
domenie krajowej *.pl. Z tego powodu Lista Ostrzeżeń jest uaktualniana przez
CERT Polska co 5 min, a nasza firma z automatu w tym samym czasie blokuje
zaktualizowane domeny Internetowe.

3. Jeśli korzystasz z Internetu w każdej chwili możesz sprawdzić, czy twój operator
telekomunikacyjny blokuje domeny wpisane na Listę Ostrzeżeń logując się na
adres lista.cert.pl

Podany numer służy tylko do przyjmowania SMS-ów - numer do telefonicznego zgłaszania incydentów znajduje 

się na naszej stronie.

https://incydent.cert.pl/phishing
https://www.uke.gov.pl/
https://www.uke.gov.pl/
https://www.cert.pl/posts/2020/03/ostrzezenia_phishing/

