ZALECANE SPOSOBY TWORZENIA HASEL I LOGOWANIA DO URZADZEN I
SYSTEMOW TELEINFORMATYCZNYCH

I. WSTEP

Hasta to powszechnie wykorzystywany, prosty i wszystkim znany sposdb chronienia
dostepu do poufnych danych i ustug. Aby jednak dziataty skutecznie, muszg by¢ tworzone
i stosowane w sposéb prawidlowy, w tym dostosowany do aktualnych wymogéw
technicznych i organizacyjnych. Zmieniajg sie urzadzenia, pojawiajg sie nowe ustugi,
dotychczasowa wiedza na temat skutecznosci procedur uwierzytelniania jest
weryfikowana. Stad potrzeba aktualizacji rekomendaciji dla uzytkownikéw i administratora
przede wszystkim w zakresie tworzenia i stosowania haset oraz projektowania procedur
logowania. W ciggu ostatnich kilku lat zmienione zostaty obowigzujace od dtugiego czasu
zalecenia méwigce miedzy innymi o potrzebie cyklicznej, profilaktycznej zmiany hasta lub
stosowania znakow specjalnych i cyfr w celu jego wzmocnienia. W wielu organizacjach
procedury te jednak nadal sg stosowane, co ma negatywny wptyw na bezpieczenstwo
instytucji oraz uzytkownikdéw. Ponizej prezentowane sg rekomendacje CERT Polska, majace
na celu uporzadkowanie i aktualizacje wiedzy na ten temat oraz przyblizajgc inne niz samo
hasto metody uwierzytelniania i ochrony dostepu. Zalecenia te bazujg na eksperckiej
wiedzy i uwzgledniajg doswiadczenia zgromadzone w ciggu ostatnich lat.

II. UWIERZYTELNIANIE

Bezpieczny dostep do informacji przeznaczonych dla okreslonej grupy oséb zawsze
wymaga weryfikacji, czy osoba ubiegajqca sie o ten dostep jest tym, za kogo sie podaje.
Proces udowadniania swojej tozsamosci nazywamy uwierzytelnianiem. Najczesciej
wymaga on przekazania i weryfikacji tzw. sekretu. Moze nim by¢ np. hasto, czy kod PIN.
Najwazniejszg cechg sekretu jest jego tajnosé — powinien on by¢ znany tylko uprawnionym
osobom. Jest to prosty technicznie mechanizm, ktéry ma jednak pewne mankamenty.
Szybki rozwdj technologii oraz przenoszenie coraz wiekszej czesci naszego zycia do sfery
cyfrowej spowodowaty, ze liczba systemdéw, w ktéorych musimy sie regularnie
uwierzytelniaé, znaczaco wzrosta. Sprawia to, ze zapamietanie silnych, unikalnych haset
do kazdego z nich moze okazac sie problematyczne, badz wrecz niemozliwe. Z pomocg
przychodzg rézne mechanizmy i technologie, ktére mogga sprawi¢, ze bedzie to prostsze.

Menadzery haset

Jednym z narzedzi utatwiajacych uzytkownikom radzenie sobie z duza liczbg kont i
powigzanych z nimi hasetl sg programy do zarzadzania hastami, popularnie zwane
menedzerami haset. Istnieje wiele rozwigzan tego typu - od narzedzi wbudowanych w
przegladarke, po rozwigzania dziatajace w chmurze. Zadaniem tych programéw jest
umozliwienie bezpiecznego przechowywania haset, dzieki czemu nie trzeba ich
zapamietywaé. Pozwalajg one réwniez na generowanie haset oraz czesto umozliwiajq
automatyczne wpisanie hasta, gdy zajdzie potrzeba uwierzytelnienia sie. Najczesciej
spotykanym przyktadem menedzera haset jest ten wbudowany w przegladarke
internetowa. Jest to rozwigzanie do$¢ powszechnie stosowane i pozwalajgce na zwiekszenie
sity haset niewielkim kosztem. Istnieje jednak pewne ryzyko utraty dostepu do danych
przechowywanych w menedzerze haset. Moze to nastgpi¢ np. w przypadku awarii badz
utraty sprzetu. Jezeli nie zadbaliSmy o przygotowanie kopii zapasowej, odzyskanie dostepu
do wielu kont moze wymagac przejscia procedur odzyskiwania konta u dostawcéw ustug.
To ryzyko jest mniejsze w przypadku rozwigzan chmurowych, gdyz dane nie sq
bezposrednio przechowywane na naszym urzadzeniu.

Dostawcy tozsamosci
Innym rozwigzaniem odcigzajagcym uzytkownikdéw sg technologie nazywane “dostawcami
tozsamosci” (ang. identity providers). Sg to mechanizmy, umozliwiajace stworzenie



jednego miejsca zarzadzajacego tozsamosciami oraz udostepnianie ich innym ustugom w
celu uwierzytelnienia uzytkownikéw. Przyktadem takiego mechanizm jest Single Sign-On
(5S0), powszechnie stosowany w s$rodowiskach korporacyjnych. Pozwala on na
oddelegowanie konta uzytkownika z jednego miejsca w taki sposdb, aby inne ustugi mogty
nas rozpoznac i uwierzytelni¢. Podobnym rozwigzaniem jest wykorzystanie mechanizmu
OAuth do udostepniania tozsamosci zewnetrznym ustugom. Jest to obecnie bardzo
popularne rozwigzanie, dzieki ktdremu mozemy np. zalogowa¢ sie do platformy dostawcy
muzyki, uzywajac konta w portalu spotecznosciowym. W ten sposéb uzytkownik otrzymuje
dostep do wielu ustug, wykorzystujac tylko jedno hasto, ktére potwierdza jego tozsamosé
u dostawcy.

Biometria

Biometria to metoda uwierzytelnienia wykorzystujgca “co$ czym jeste$” jako czynnik
poddawany weryfikacji. Najczesciej stosowane w tym zakresie sg odcisk palca, skan twarzy
badz obraz teczéwki oka. Duza dostepnos$c¢ urzadzen biometrycznych w telefonach oraz
komputerach osobistych, jej wygoda oraz dojrzato$¢, jaka technologia ta osiggneta w
sprzecie konsumenckim po wielu latach udoskonalen, sprawia, ze jest to wygodna oraz
czesto bezpieczna forma uwierzytelnienia. Nie wszystkie systemy i urzadzenia jednak
pozwalajg na uwierzytelnienie z uzyciem tej technologii i nie wszedzie jest to najlepsze
rozwigzanie.

Uwierzytelnienie dwusktadnikowe
uwierzytelniania uzytkownikéw dzieli sie na 3 grupy ze wzgledu na weryfikowany czynnik.
Sprawdzeniu mogg podlegac:

1. Cos, co znasz - np. hasto lub kod PIN

2. Cos$, co posiadasz — np. token sprzetowy, telefon, karta Smart Card

3. Co$, czym jestes - np. odcisk palca lub skan teczowki oka
Metody uwierzytelnienie dwusktadnikowe polega na weryfikacji dwdch z trzech powyzszych
elementéw. Najczesciej stosowang kombinacjg jest hasto (co$ co znasz) plus jeden z
czynnikdw z ktérej$ z pozostatych grup. Drugi sktadnik stanowi dodatkowg warstwe
bezpieczenstwa. Popularnie stosowanym drugim sktadnikiem sg m.in. kody SMS, kody
generowane przez token sprzetowy, albo potwierdzenie operacji w odpowiednio
skonfigurowanej wczesniej aplikacji. Zastosowanie tego rozwigzania uniemozliwia
atakujacemu, ktéry pozyskat nasz login i hasto, uwierzytelnienie sie w ustudze, jezeli nie
zdobedzie on réwniez drugiego sktadnika.

III. REKOMENDACIE DLA TWORZENIA WLASNYCH HASEL

Zalecenia zawarte w tym dokumencie bazujg na aktualnych publikacjach
miedzynarodowych takich jak NIST Digital Identity Guidelines czy materiatach
opublikowanych przez FBI w ramach akcji Protected Voices, oraz na obserwacjach i
doswiadczeniu CERT Polska, zbudowanych podczas wtasnych badan przez te instytucje i
obstugi licznych incydentéw bezpieczenstwa.

Rekomendacje CERT Polska zalecane do stosowania:
Ponizej prezentowane sg rekomendowane wymagania dla polityki haset.

1. Brak wymuszonej okresowej zmiany haset uzytkownikéw

2. Blokada tworzenia hasta znajdujacego sie na liscie stabych/czesto uzywanych
haset
Blokada hasta zawierajacego przewidywalne cztony (np. nazwa firmy, ustugi)
Minimalna dtugos$¢ hasta - co najmniej 12 znakéw
Limit znakéw w hasle nie mniejszy niz 64 znaki
Brak dodatkowych kryteriow ztozonosci, np. znakow specjalnych, cyfr czy duzych
liter
Ad.1 wyjasnienie: dnia 6 lutego 2019 uchylone zostato Rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
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przetwarzania danych osobowych oraz warunkdéw technicznych i organizacyjnych, jakim
powinny odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych wymagajace okresowej zmiany haset w systemach przetwarzajacych dane
osobowe. Wiecej informacji na stronie:
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=wdu20041001024

Ad. 2: CERT Polska publikuje polskg wersje stownika haset bedacg wynikiem analizy danych
upublicznionych w wyciekach. Zawiera on zestaw okoto miliona najpopularniejszych haset,
posortowanych malejagco od haset najbardziej popularnych. Moze on postuzy¢
administratorom systemoéw przy wdrozeniu polityki haset zgodnej z zaleceniami.

Ad. 3: Limit 12 znakdéw jest minimalng dtugoscig hasta. Zalecane jest ustawianie haset
dtuzszych, budowanych w oparciu o cate zdanie. Wiecej informacji o tworzeniu haset
znajduje sie w sekcji Hasta silne i tatwe do zapamietania.

Uzasadnienie powyzszych rekomendacji.

Skupiono sie na dtugosci hasta zamiast jego ztozonosci, poniewaz badania wskazujg, ze
jest to znacznie wazniejszy czynnik, wptywajacy na jego bezpieczenstwo. Zrezygnowano
réwniez z wymuszania okresowej zmiany haset, poniewaz powstajace w jej wyniku nowe
hasta s najczesciej wariacjg poprzednich, zazwyczaj skonstruowane w fatwy do
przewidzenia sposob. Badania pokazujg, ze uzytkownicy nie sg w stanie zapamietac
catkiem nowego silnego hasta np. co miesigc. Zamiast wymogdw ztozonosci hasta, skupiono
sie na wykluczeniu haset w oczywisty sposéb prostych, najczesciej uzywanych,
przewidywalnych, badz ujawnionych w wyciekach. Nalezg do tej grupy hasta, ktére sg np.
zbudowane wedtug prostych schematéw, ale takze najpopularniejsze imiona, zwroty czy
nazwy wiasne. W zasadzie wszystkie stowniki uzywane do tamania haset zawierajg na
poczatku listy hasta typu 123456, zaql@WSX, albo stowo password. Nalezy réwniez
uwzglednic¢ tatwe do przewidzenia sktadowe hasta, jak nazwa firmy, czy ustugi. Dodawanie
tego typu elementéw do hasta tylko nieznacznie zwieksza jego bezpieczenstwo.
Przyktadowo, hasto zaql@wsxCERT, mozna uznaé¢ za réwnie stabe jak zaql@wsx, w
przypadku uzycia przez wytudzajgcego dane.

Hasta silne i fatwe do zapamietania

Silne hasto mozna zbudowa¢ na wiele sposobdow. Najbardziej oczywistym wydaje sie
wylosowanie bardzo dtugiego ciggu znakdw i wykorzystanie menedzera haset do jego
zapisania. Takie hasto jest jednak trudne do zapamietania przez cztowieka. Przyktadem
sytuacji, w ktérej potrzebne jest silne, tatwe do zapamietania hasto jest hasto do bazy
danych menedzera haset, albo do konta uzytkownika w systemie operacyjnym - gdy nie
mamy jeszcze dostepu do menedzera.

Jak budowac silne hasta

W celu stworzenia silnego hasta, ktore bedziemy w stanie zapamieta¢, mozna uzywac
zasady petnych zdan. Nalezy unika¢ znanych cytatéw czy powiedzen, ale po modyfikacji
mogg nam one postuzy¢ jako inspiracja. Tak stworzone hasto powinno sktadac sie z
przynajmniej pieciu stéw.

WlazlKostekNaMostekIStuka - jest (to znaczy byto, przed uzyciem go tutaj) silnym hastem,
ktore mozna tatwo zapamietacd.

Inng wartg polecenia metodq jest budowanie hasta z opisu wyimaginowanej sceny, ktorej
obraz jest fatwy do zapamietania i jednoznacznego opisania:
zielonyParkingDla3malychSamolotow - jest przykfadem takiego hasta. Przy czym nalezy
zwréci¢ uwage, ze scena, ktérg opisuje nasze hasto, powinna zawierac¢ jaki$ element
nierealistyczny albo abstrakcyjny. Wynika to z tego, ze ludzie majg tendencje do uzywania
obiektow, z ktérymi mieli ostatnio stycznos¢, widza je, albo sq w ich poblizu, jako sktadowe
wymyslonego hasta. Pozwala to na uzycie mniejszego stownika przy prébie tamania haset,
poprzez dostosowanie go pod konkretng osobe lub grupe oséb.
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Kolejnym pomystem na generowanie silnego hasta jest uzycie stéw z kilku jezykdw.
Przyktadem takiego hasta moze by¢:

DwaBialeLatajaceSophisticatedKroliki. Jego sita bierze sie z tego, ze préby tamania haset
opartych o cate zdanie muszg zosta¢ wykonane metodg stownikowa, a takie stowniki
najczesciej zawierajg stowa/zwroty z jednego jezyka.

Hasta pozornie silne

Dotychczasowe, powszechnie stosowane zalecenia tworzenia haset nie prowadzity do
budowania haset silnych. Pozornie silne hasta, takie jak:

Galwaniczny123$

zagl@WSXcde3$RFV

admin.ladmin.ladmin.ladmin.1

nie sg dostatecznie silne, aby oprzec¢ sie atakowi w przypadku wycieku bazy danych, w
ktorej sie znajduja. W bazach danych hasta zazwyczaj sq przechowywane w formie
zabezpieczonej, ale odkrycie ich pierwotnej formy jest mozliwe. Hasta schematyczne i
tworzone zgodnie z przewidywalnymi regutami sg proste do “ztamania” za pomocq coraz
doskonalszych narzedzi wykorzystujacych stowniki i listy regut modyfikujacych kazde stowo
ze stownika. Takie podejscie do tamania zabezpieczonych haset pozwala w prosty sposéb
wygenerowaé powyzsze hasta, nawet jesli w petnej formie nie byty dostepne w uzytym
stowniku. Zaréwno stowniki jak i zestawy regut sg publicznie dostepne a moc obliczeniowa
potrzebna do przeprowadzenia skutecznego ataku jest stosunkowo niewielka. Znikomy jest
tez czas na to potrzebny i koszt takiej operacji.

Przyktad:

Powyzsze hasta sg przyktadami haset ztamanych podczas z testu wewnetrznego CERT
Polska. Pracownicy CERT Polska zostali poproszeni o wygenerowanie prawdopodobnych do
uzycia haset i zabezpieczenie ich przestarzatym algorytmem (SHA1). Ztamanie powyzszych
haset zajeto ponizej 5 minut.

Natomiast w przypadku haset odpowiednio dtugich, zbudowanych zgodnie z
przedstawionymi powyzej zaleceniami, potrzeba uzycia mocy obliczeniowej a takze czas i
koszt ataku rosng wielokrotnie.

UWAGA!

Wedtug naszej najlepszej wiedzy nie istnieje aktualnie publicznie dostepne narzedzie oraz
metoda pozwalajaca na skuteczny atak na hasta zbudowane zgodnie z przedstawionymi
wczesniej rekomendacjami. Teoretyczny, optymalnie przeprowadzony atak na przyktadowe
hasto WIlazlKostekNaMostekIStuka, zabezpieczone przestarzatym algorytmem SHA1
zajatby co najmniej setki lat. Oczywiscie od momentu uzycia go w tym dokumencie, jego
wartosc¢ jako sekretu jest znikoma.

Podsumowanie

Odpowiednie podejscie zarowno do polityki haset jak i ich tworzenia i zarzadzania nimi jest
istotnym problemem dla administratoréw i uzytkownikéw systeméw informatycznych. W
tym dokumencie zostaty przedstawione i omdéwione rekomendacje, ktére powinny spetniaé
nasze Firmowe systemy, aby zapewni¢ odpowiedni poziom bezpieczenstwa haset
uzytkownikéw. Ponadto przedstawione zostaty zalecenia jak pracownicy winni tworzyc¢ i
zarzadza¢ silnymi hastami, wraz z przyktadami rozwigzan technologicznych
upraszczajacych ten proces. Zwraca sie rowniez uwage na przestarzate zalecenia i ich
negatywny wptyw na bezpieczenstwo. Na przykfadzie haset pozornie silnych pokazano, jak
niewielkie naktady finansowe w potgaczeniu ze standardowymi metodami, stanowig realne
zagrozenie w przypadku wyciekdw haset nieodpowiednio zabezpieczonych oraz
niedostatecznie silnych.

Zrédto: CERT Polska
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